Ogtoszenie
o naborze na wolne stanowisko urzednicze

W4éjt Gminy Zawoja ogtasza otwarty i konkurencyjny nabér na wolne
stanowisko urzednicze w Urzedzie Gminy Zawoja, 34-222 Zawoja Nr 1307

1. Stanowisko pracy: Informatyk - Podinspektor w Referat Organizacyjnym i
Spraw Spotecznych w Urzedzie Gminy Zawoja - w wymiarze 1 etatu.
2. Niezbedne wymagania od kandydatow:

a) obywatelstwo polskie
b) petna zdolno$c do czynnosci prawnych i korzystania z petni praw publicznych

c) brak skazania prawomocnym wyrokiem sgdu za umyslne przestepstwo Scigane
z oskarzenia publicznego lub umysine przestepstwo skarbowe.

d) nieposzlakowana opinia

e) umiejetno$é tworzenia rozwigzan dla systeméw informatycznych, bazodanowych
i mobilnych oraz inzynierii ich bezpieczenstwa. Analityka i projektowanie systemow
informatycznych i ich sktadowych — sprzetu specjalistycznego, oprogramowania i elementow
informacyjnych, oraz znajomos$¢ teoretyczna i praktyczna sprzetu komputerowego,
jego sktadanie i usuwanie ewentualnych usterek.

f) wyksztatcenie: wyzsze inzynier oprogramowania, minimalny staz pracy 2 lata
pracy na stanowisku zwigzanym z informatyka.

g) Znajomos$é przepisdbw prawnych w zakresie: o samorzadzie gminnym,
o pracownikach samorzadowych, kodeks postepowania administracyjnego,
o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne z zakresu i
warunkéw korzystania z elektronicznej platformy ustug administracji publicznej, o
ochronie danych osobowych, o dostepie do informacji publicznej wraz z akta
mi wykonawczymi do ustawy, o ochronie informacji niejawnych, sporzadzania pism
w formie dokumentéw elektronicznych, doreczania dokumentéw elektronicznych
oraz udostepniania formularzy, wzoréw i kopii, zasad potwierdzania, przedtuzania
waznoéci, wykorzystania i uniewazniania profilu zaufanego elektronicznej platformy
ustug administracji publicznej.

3. Dodatkowe wymagania od kandydatéw bedace przedmiotem oceny:

a) Wskazane doswiadczenie w pracy na podobnym stanowisku pracy w
jednostkach samorzadu terytorialnego.

b) wiedza z dziedziny informatyki, sieci komputerowych, telekomunikaciji,
bezpieczeAstwa informacji, cyberbezpieczenstwa,

c) wysokie umiejgtnosci praktyczne w zakresie administrowania i zarzadzania
sieciami komputerowymi,

d) wysokie umiejetnosci praktyczne w diagnozowaniu, konfigurowaniu i
serwisowaniu stacji roboczych pracujgcych w oparciu o systemy operacyjne
Microsoft Windows,



e) wysokie umiejetnosci praktyczne w instalacji, konfiguracji i monitorowania
serwerdw z systemami operacyjnymi Microsoft Windows Serwer oraz Linux,

f) wysokie umiejetnosci praktyczne w instalacji, konfiguracji, zarzadzaniu
i monitorowaniu pracy serwerdw wirtualnych (Microsoft Hyper-V),

g) znajomos¢ pracy i konfiguracji baz danych SQL: PostgreSQL, Firebirds,

h) praktyczna znajomos¢ konfiguracji i zarzadzania sieciami LAN, VLAN, VPN,

i) umiejetnos¢ wykonywania pracy z wykorzystaniem narzedzi do pracy zdalnej,

j) praktyczna znajomo$¢ zagadnienn dotyczacych zarzadzania i konfiguracja
urzadzen klasy UTM,

k) wysokie umiejetnosci praktyczne zwigzane z administracjg kontrolera domeny
AD,

I) umiejetnoéci praktyczne w konfigurowaniu stacji roboczych do pracy
w sieciach komputerowych z wykorzystaniem ustug katalogowych AD,

m) znajomo$¢ zagadnien zwigzanych z elektronicznym obiegiem dokumentéw,

n) znajomosc¢ systemow klasy CMS,

o) bardzo dobra znajomos$¢ programoéw biurowych (OpenOffice, LibraOffice,
Microsoft Office),

p) znajomo$é i umiejetno$¢ wykorzystania w pracy oprogramowania Safetica,
nVision, Acronis,

r) umiejetnosé pracy na samodzielnym stanowisku,

s) umiejetno$¢ opracowywania analiz, pism, dokumentacji technicznych,

sprawozdan z zakresu spraw zwigzanych z pracg informatyka,
t) umiejetnos¢ organizowania pracy wtasnej,
u) odpowiedzialnosc i rzetelnosc.

4. Zakres wykonywania zadan na stanowisku:

Nadzér nad zapewnieniem prawidtowego funkcjonowania systemow informatycznych w
Urzedzie w tym:
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12.

13.

Administrowanie siecig komputerowsa,

Administrowanie serwerami fizycznymi i wirtualnymi,

Administrowanie sprzetem komputerowym,

Administrowanie siecia telefoniczng,

Serwis sieci komputerowej,

Serwis sprzetu komputerowego,

Nadzor nad serwerownig komputerows,

Regularne i biezgce tworzenie kopii zapasowych danych przetwarzanych w urzedzie,
Realizowanie, aktualizowanie dokumentacji, tj. Polityki Bezpieczeristwa, Instrukcja
Zarzadzania Systemem Informatycznym,

. Administrowanie i publikowanie tresci w Biuletynie Informacji Publicznej BIP,
11.

Administrowanie i publikowanie tresci na stronie internetowej gminy oraz w
serwisach dziedzinowych w tym aplikacjach mobilnych,

Administrowanie poczta elektroniczng, domenami, DNS, hostingiem stron
internetowych,

Administrowanie systemem ePUAP oraz portalami do sprawozdawczosci (GUS, SAC,
CAS, CEEB, SMUG i innymi),
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Administrowanie lokalnym Punktem Potwierdzania Profilu Zaufanego oraz
potwierdzanie wnioskéw PZ,

Administrowanie systemem internetowym eURZAD,

Wdrazanie i administrowanie elektronicznym systemem obiegu dokumentacji w
urzedzie eDokument, w tym integracja z ePUAP, eDopreczenia, email, EPO,
Nadzor i zarzadzanie certyfikatami kwalifikowanymi,

Sprawowanie nadzoru nad sprawnoscia techniczng i eksploatacyjna wszelakich
urzadzen infrastruktury teleinformatycznej,

Koordynacja oraz odpowiedzialnos¢ za rozwigzywanie biezacych probleméw
informatycznych,

Wsparcie obstugi Systemu Rejestréw Pastwowych — Zrédio SPR, Atmosfera,
Administrowanie oprogramowaniem i systemami dziedzinowymi ADAS Tensoft,
Rarusz — Rekord S,

Administrowanie systemami: Pfatnik ZUS, Bestia JST, eTW, EWMAPA, SWDE, VEGA,
GISON, eZambwienia,

Petnienie funkcji Administratora Sieci Informatycznych ASI,

Zapewnienie bezpieczeAstwa systemow informatycznych oraz danych,
Reagowanie i zgtaszanie incydentéw do bazy CERT,

Zarzadzanie systemem ESET PROTECT,

Opracowywanie analiz, pism, sprawozdan z zakresu spraw prowadzonych,
Prowadzenie ewidencji sprzetu informatycznego i oprogramowania,
Prowadzenie i aktualizowanie dokumentacji technicznej systemowej (konfiguracja
systemow i sieci, hasta administracyjne),

Udzielanie wsparcia uzytkownikom systeméw informatycznych,

Realizacja zadan wynikajacych z ustawy o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne i innych odnoszacych sig do funkcjonowania
systemow informatycznych w administraciji publicznej,

Prowadzenie i biezgca aktualizacja strony internetowej Urzedu Gminy i Biuletynu
Informacji Publicznej,

Prowadzenie ewidencji urzadzen oraz programdéw komputerowych;
Prowadzenie analizy w zakresie wyposazenia stanowisk pracy w komputery;
Przygotowywanie dokumentacji do likwidacji urzadzer komputerowych;
Wykonywanie czynnosci zwigzanych ze sprawdzeniem systemu pod katem obecnosci
wiruséw komputerowych;

Biezgca analiza ofert rynku programéw komputerowych dla samorzadu gminy;
Pomoc merytoryczna pracownikom Urzedu w zakresie wprowadzania nowych
programéw komputerowych, biezacego ich funkcjonowania oraz statej aktualizacji;
Koordynacja wdrazania e - ustug w Urzedzie, opracowanie koncepcji, propozycji
usprawnienia realizacji zadar z wykorzystaniem istniejgcych zasobow;
Prowadzenie wykazu 0séb, ktére posiadajg podpisy elektroniczne w UG;
Zabezpieczenie budynku UG w system alarmowy.

Biezaca naprawa i konserwacja sprzgtu komputerowego oraz likwidacja urzadzen
komputerowych;

. Obstuga sprawozdawczosci w ramach portalu sprawozdawczego, zarzadzanie

wewnetrznymi uzytkownikami, uprawnieniami dostepu do zasobéw portalu
sprawozdawczego, przydzielanie uzytkownikom wewnetrznym prawa dostepu do
poszczegdlnych formularzy sprawozdawczych;

Koordynacja zabezpieczenia tacznosci telefonicznej, telefaksowej, radiowej oraz
zabezpieczenia alarmowego budynku UG- prowadzenie dokumentaciji;
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Prowadzenie wszelkich dziatann zwigzanych z dotgczeniem Urzedu do Platformy e-
Ptatnosci;

Biezgca aktualizacja centralnego rejestru umow na stronie UG;

Biezgca wspotpraca z inspektorem ochrony danych,

Obstuga programu e-sesja podczas nagrywania sesji Rady Gminy Zawoja,

Petnienie funkcji Koordynatora do spraw dostepnosci,

Petnienie funkcji (Petnomocnika ds. cyberbezpieczenstwa ) osoby odpowiedzialnej za
utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa oraz
wykonywania wobec tych podmiotow obowigzkéw w szczegdlnosci;

- przygotowywanie zgtoszen do wiasciwego Zespotu Reagowania na Incydenty
Bezpieczenstwa Komputerowego - CSIRT;

- przygotowywanie projektow informacji do organu wilasciwego do spraw
cyberbezpieczenstwa o sposobie wykonania zalecen;

- sporzadzanie informacji dotyczacych prawnych zagadnien bezpieczenstwa informacji oraz

cyberbezpieczenistwa

Nadzér i uczestnictwo w pracach zwigzanych z modernizacjq infrastruktury
teleinformatycznej Urzedu, w tym:

10.
11.

12

Rozwdj systeméw informatycznych w  urzedzie (sieci informatycznej,
oprogramowania i sprzetu).

Monitorowanie rynku IT pod katem mozliwosci zastosowanie nowych rozwigzan z tej
dziedziny w Urzedzie.

Udziat w planowaniu i opracowywanie kierunku rozwoju systemu informatycznego,

Nadzor nad projektami informatycznymi dotyczgcymi infrastruktury
teleinformatycznej.
Przygotowanie, nadzér, realizacja i rozliczenie projektéw informatycznych

wdrazanych z wykorzystanie funduszy wiasnych i pozabudzetowych, w tym
z wykorzystaniem systemow eRPO, SL2014.

Nadzér nad umowami i wspétpraca z firmami zewnetrznymi w zakresie dziatan
teleinformatycznych prowadzonych przez urzad.

Inicjowanie i nadzorowanie wprowadzania nowych technologii zwigzanych
z rozwojem infrastruktury informatycznej.

Planowanie i analize zaspokajania potrzeb na infrastrukture informatyczng
uzytkownika kofncowego.

Pomoc w przygotowaniu dokumentacji przetargowej i  uczestnictwo

w postepowaniach przetargowych zwigzanych z zagadnieniami informatycznymi,
Obstuga i utrzymanie ciggtosci pracy urzedu od strony informatyczne;.

Prowadzenie ewidencji sprzetu i programéw komputerowych stosowanych
i dopuszczonych do pracy, rejestru wykonanych czynnosci eksploatacyjnych
i serwisowych na stanowiskach komputerowych.

Sprawowanie nadzoru nad legalnoscia stosowanego oprogramowania i wtasciwoscig
zabezpieczenia danych gromadzonych w urzedzie przed utratg i dostgpem osdb
nieuprawnionych (archiwizacja danych, kontrola antywirusowa itp.).

5. Wymagane dokumenty.

1) Curriculum Vita,
2) oswiadczenie o niekaralnosci za przestgpstwa popetnione umyslnie Scigane
z oskarzenia publicznego (w tym przestepstwo skarbowe),



3) oswiadczenie o petnej zdolnosci do czynnosci prawnych i korzystania z petni praw

publicznych,

4) kopie $wiadectw pracy z dotychczasowych miejsc pracy,

5) kopie dokumentow potwierdzajgcych kwalifikacje:

- dyplom ukonczenia studidéw
- suplement do dyplomu ( inzynier lub magister),

6) kopie dokumentow potwierdzajgce umiejetnosci,

7) kwestionariusz osobowy kandydata,

8) kopia dokumentu potwierdzajacego niepetnosprawnos¢, w przypadku gdy kandydat
zamierza skorzysta¢ z uprawnienia, o ktérym mowa w art.13 a ustawy z dnia 21 listopada
2008 r. o pracownikach samorzadowych,

9) oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych na potrzeby
postepowania rekrutacyjnego,

6. Warunki pracy:
a) czas pracy — przecigtnie 40 godzin na tydzien w przecigtnie pigciodniowym tygodniu
pracy,
b) praca przy komputerze.
7. Miejsce i termin ztozenia dokumentow.
Wymagane dokumenty nalezy ztozy¢ osobiscie lub przesta¢ na adres Urzedu Gminy Zawoja,
34-222 Zawoja 1307 w zamknietej kopercie z dopiskiem ,Dotyczy naboru na stanowisko:
Informatyk — podinspektor w Referacie Spraw Organizacyjnych i Spotecznych w Urzedzie
Gminy Zawoja”

do dnia 08 kwietnia 2024 r.

(decyduije data faktycznego wptywu do urzedu).

Aplikacje, ktére wptyng do urzedu po wyzej okreslonym terminie nie bedy rozpatrywane.
Informacja o wynikach naboru bedzie zamieszczona na stronie internetowej Biuletynu
Informacji Publicznej Urzedu Gminy Zawoja https://bip.malopolska.pl/ugzawoja oraz na tablicy
ogtoszen w Urzedzie Gminy Zawoja.

Wymagane dokumenty aplikacyjne tj. CV nalezy opatrzy¢ klauzulg: : ,Wyrazam zgodg na
przetwarzanie przez Urzad Gminy Zawoja moich danych osobowych zawartych w ziozonej
ofercie pracy dla potrzeb niezbednych do realizacji procesu rekrutacji w ramach naboru na
stanowisko urzednicze: Informatyk - Podinspektor w Referat Organizacyjnym i
Spraw Spotecznych w Urzedzie Gminy Zawoja Os$wiadczam, iz dane te podaje
dobrowolnie.”

8. W miesigcu lutym 2024 r. w Urzedzie Gminy Zawoja wskainik zatrudnienia oséb
niepetnosprawnych nie osiggnat 6 %.

9. Dodatkowe informacje:
Pracownik podejmujgcy po raz pierwszy prace na stanowisku urzedniczym, w tym kierowniczym
stanowisku urzedniczym, w rozumieniu przepisow art. 16 ust. 3 ustawy z dnia 21 listopada 2008 r. 0

pracownikach samorzgdowych obowigzany jest odby¢ stuzbe przygotowawczg, o ktérej mowa w art.
19 ww. ustawy.



KLAUZULA INFORMACYJNA

Na podstawie art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych), publ. Dz, Urz. UE L Nr 119, s. 1 informujemy, iz:

1. Administratorem Pani/Pana danych osobowych jest Gmina Zawoja, Zawoja 1307, 34-222
Zawoja, 338775051

2. W sprawach z zakresu ochrony danych osobowych mogg Panstwo kontaktowaé sie z
Inspektorem Ochrony Danych pod adresem e-mail: inspektor@chbi24.pl.

3. Dane osobowe beda przetwarzane w celu realizacji obowigzkéw prawnych cigzgcych na
Administratorze.

4, Dane osobowe bedg przetwarzane przez okres niezbedny do realizacji ww. celu z
uwzglednieniem okreséw przechowywania okreslonych w przepisach odrebnych, w tym przepiséw
archiwalnych.

5. Podstawg prawng przetwarzania danych jest art. 6 ust. 1 lit. ¢) ww. Rozporzadzenia.
6. Odbiorca Pani/Pana danych beda podmioty upowaznione na mocy przepiséw prawa.
7. Osoba, ktdrej dane dotyczg ma prawo do:

- dostepu do tresci swoich danych oraz mozliwosci ich poprawiania, sprostowania, ograniczenia
przetwarzania, a takze - w przypadkach przewidzianych prawem - prawo do usuniecia danych i prawo
do wniesienia sprzeciwu wobec przetwarzania Panstwa danych.

- whniesienia skargi do organu nadzorczego w przypadku gdy przetwarzanie danych odbywa sie
Z naruszeniem przepisOw powyzszego rozporzadzenia tj. Prezesa Ochrony Danych Osobowych,
ul. Stawki 2, 00-193 Warszawa.

Ponadto informujemy, iz w zwigzku z przetwarzaniem Pani/Pana danych osobowych nie podlega
Pan/Pani decyzjom, ktére sie opierajg wytgcznie na zautomatyzowanym przetwarzaniu, w tym
profilowaniu, o czym stanowi art. 22 ogdinego rozporzadzenia o ochronie danych osobowych.



